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CcODIGO

NORMA GENERAL-DESCRIPCION Y CARACTERISTICAS TECNICAS
OPERATIVAS DE LA UNIDAD DE INFORMATICA

1. INTRODUCCION

El area de informética es una de las mas importantes dentro de cualquier empresa o sistema de
informacién, ya que sin ella toda informacién que radique en la organizacién seria lenta e
inoportuna, o simplemente con algun fallo de esta area, la gestién de la empresa se veria en
graves problemas.

Dentro de la unidad de sistemas se debe tomar medidas necesarias para la utilizacion de
sistemas de cOmputo tanto para el usuario como para los equipos, esto para el Optimo
funcionamiento de los recursos tecnoldgicos y los sistemas de informacion, ademas de
gestionar nuevos proyectos de acuerdo a los avances tecnolégicos y requerimientos propios de
una institucion.

2. OBJETIVO GENERAL

La unidad de informatica tiene por objetivo, contribuir al fortalecimiento de la institucién a través
del desarrollo e implementacion de sistemas de informacion e instrumentos tecnoldgicos, y
colaborar a la optimizacién de los procedimientos administrativos, con el apoyo del hardware y/o
software que sea necesario.

MARCO LEGAL
La elaboracién y fundamentos legales de los procedimientos estan basados en:

> Ley SAFCO 1178.

» Reglamento Interno de Personal.
> Codigo de Etica.

» Normas vigentes en la institucion.

3. DESCRIPCION DE LA UNIDAD
La unidad de informatica se encarga de:

Coordinar la planeacion del desarrollo Informatico.

Coordinar el desarrollo, Implantacion y mantenimiento de aplicaciones de computo.
Coordinar la definicibn de normas, estdndares y metodologia para el desarrollo,
Implantacién y mantenimiento de aplicaciones de computo.

Coordinar los servicios de computo que se proporcionen a las diferentes areas.

Coordinar las actividades de capacitacion en materia de informética para mejorar el
aprovechamiento de los recursos y fortalecer el desarrollo informatico.
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Determinar en colaboracion con los Analistas informaticos los objetivos perseguidos con los
distintos programas, la naturaleza y fuentes de datos que habra que introducir y ordenar, y
establecer los controles necesarios.

Supervisar cableados y el buen funcionamiento de todos los aparatos involucrados en la red
y conectividad.

Supervisar el trafico de la red, por medio de herramientas de software alternas o por medio
de un firewall para determinar accesos y bloqueos dentro de la red.

Resguardar la infraestructura informatica de ataques, virus o acciones que atenten contra el
normal servicio.

Realizar el mantenimiento a la red, como ademas del chequeo de virus, cableados,
conexiones, hardware relacionado con la red.

Realizar acciones correctivas en caso de fallas en la red.

Documentar fallas y correcciones.

Capacitar, brindar soporte técnico y de procesos a los Sistemas de Informacién.

Administrar la pagina Web de la Institucién, el servicio de correo electrénico, el manejo de
usuarios.

Ejecutar politicas en el servicio de Internet.

POLITICA DE USO ACEPTABLE DE LOS EQUIPOS DE COMPUTACION Y SISTEMAS
DE LA EMPRESA

Uso aceptable de los equipos de computacion:
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Los equipos de computacién deben ser utilizados para el propésito expreso de realizar
tareas relacionadas a las actividades de la institucion.

Es prohibido instalar cualquier software que no hubiese sido autorizado por el la unidad de
Sistemas.

Los equipos de computacion no deben ser utilizados para jugar o utilizar cualquier otro
software de entretenimiento.

Esta prohibida la utilizacién de la impresoras de la empresa para imprimir documentos o
trabajos personales.

No se debe permitir la utilizacion de los equipos de computacion a personas que no sean
funcionarios de la empresa.

No se debe trasladar los equipos de computacion o sus componentes sin contar con la
autorizacién correspondiente.

Uso aceptable de los sistemas de informacion:

>

Los sistemas de informacion solo deben ser utilizados para los fines y propoésitos de la
institucion.
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Uso aceptable de INTERNET:

>

Los recursos de red para el acceso a Internet deben ser utilizados con el propdsito expreso
de realizar tareas relacionadas a las actividades de la institucion.

Cualquier mensaje por Internet que intente hostigar, incomodar o alarmar a otro individuo
esta prohibido.

Todos los accesos a Internet deben pasar a través de un entorno controlado. Un individuo
no debe establecer conexiones a Internet u otras conexiones externas que pudieran permitir
que individuos que no pertenezcan a la empresa ganen acceso a los sistemas.

Esta prohibido que un individuo utilice Internet para negocios personales.

Esta prohibido probar los mecanismos de seguridad de cualquier equipo perteneciente a la
red Internet o Intranet.

Esta prohibido utilizar la Internet para descargar archivos de mdsica, peliculas, juegos o
pornografia.

El uso no aprobado de nuevas tecnologias de Internet esta prohibido.

La institucion se reserva el derecho de bloquear ciertos sitios de la Web. La posibilidad de
conectarse a un sitio no quiere decir que este permitido.

Uso aceptable del correo electrénico:

El correo electrénico es una herramienta de la institucién y debe ser utilizado como tal.

Cuando se utiliza el correo electrénico, ya se interna o externamente, el individuo actia
como un representante de la institucion.

La existencia de claves de acceso individual y confidencial no sugiere que el correo
electronico sea propiedad del individuo que lo utiliza.

Los individuos desvinculados o suspendidos de sus funciones no tienen derecho a acceder
a su correo electronico.

No se debe intentar interceptar, curiosear, grabar, leer, alterar, borrar o recibir correos de
otra persona sin la autorizacién apropiada.

La informacién contenida o agregada a un correo electrénico puede ser bloqueada para la
discrecion de la institucion.
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Los mensajes de correo electrénico entrantes y salientes estaran limitados a un tamafio
méximo en funcion a los recursos disponibles de forma que no afecten los niveles de
desempeiio y disponibilidad del servicio. Los funcionarios que por causa de requerimientos
del area necesiten enviar correos con tamafios mayores al establecido deben contactar a la
unidad de sistemas informaticos para la habilitacion correspondiente.

Esta prohibido el envio de cadenas de correo que contengan documentos adjuntos tales
como imagenes, sonidos y videos, ya que perjudican el desempefio de la red, malgastan los
recursos de procesamiento y espacio de almacenamiento del servidor de correo electrénico.

No se debe abrir los mensajes de correo ni los archivos adjuntos que provengan de fuentes
desconocidas para evitar infecciones de virus de computadoras.

La institucion se reserva el derecho de examinar todas las formas de correo electrénico
almacenadas o de paso a través de las redes de la institucion.

Responsabilidades:

>

El Jefe de sistemas es responsable de implementar los recursos tecnoldgicos y
procedimientos que sean necesarios para controlar el uso apropiado de los equipos de
computacion, sistemas, el acceso a la red INTERNET, el correo electrénico y otros recursos
tecnolégicos que la institucion utilice.

Todos los funcionarios tienen la responsabilidad de cumplir con las disposiciones
establecidas en esta politica.

Cumplimiento:

>

Cada gerente es responsable de asegurar que todo el personal a su cargo conoce, entiende
y cumple con esta politica y las normas y procedimientos relacionados.

El departamento de auditoria interna realizara revisiones periédicas programadas y no
programadas a fin de evaluar el cumplimiento de esta politica.
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4.1. POLITICA DE CONTROL DE ACCESO

Administracion del acceso de usuarios
Registro de usuarios:

>
>

Se debe contar con un procedimiento formal para el registro y baja de usuarios.

Cada funcionario debe contar con una identificacién de usuario Unica de forma que pueda
hacerse responsable de sus acciones en relacién a los sistemas de informacion.

Todas las transacciones atribuibles a un usuario especifico seran responsabilidad del
funcionario al que se le asign6 dicho usuario.

El formulario de creacién de usuario y asignacién de acceso debe requerir la firma del
funcionario demostrando asi que este entiende las condiciones de acceso que le han sido
otorgadas.

Se debe asegurar que no se otorgue acceso a los sistemas de informacion hasta que todo
el proceso de registro se hubiese completado.

Se debe remover o inhabilitar en forma inmediata los usuarios de aquellos funcionarios que
dejaron de prestar sus servicios a la institucion.

En forma periddica se debe realizar una revision para remover los usuarios y cuentas
redundantes.

Los usuarios inactivos ya sea por baja médica, maternidad, vacaciones o0 ausencias
prolongadas deben ser bloqueados.

Administracion de claves de acceso
Asignacién de clave de acceso inicial:

>

El administrador del sistema debe crear una clave de acceso inicial, la cual debe ser
cambiada inmediatamente por el usuario.

El sistema de control de acceso debe obligar al usuario a realizar el cambio de clave de
acceso con el primer inicio de sesion.

Las claves de acceso iniciales deben ser totalmente aleatorias y no un formato establecido
en base a datos personales del usuario.

Cambio voluntario de clave de acceso:
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» Los sistemas de control de acceso deben permitir que el usuario pueda cambiar su clave de
acceso cada vez que ellos lo consideren necesario.

Obligacion de los usuarios de mantener la clave de acceso en forma confidencial:

» Se debe requerir a los usuarios firmar una declaracién reconociendo la obligacion de
mantener sus claves de acceso en forma confidencial.

Conformacion de la clave de acceso:

» Las claves de acceso como minimo deben estar conformada por ocho caracteres
alfanuméricos incluyendo mayusculas, minusculas y caracteres especiales. El sistema de
control de acceso debe forzar a los usuarios a cumplir esta disposicion.

» No se debe utilizar como clave de acceso informacion personal tal como fechas de
nacimiento, nimeros de documentos de identificaciébn, nombres de propios o de familiares,
palabras cominmente encontradas en un diccionario en espafiol o de cualquier otro idioma.

Documentacién de asignacién de claves de acceso:

» Se debe mantener un registro de todas las solicitudes de asignacion y renovacion de claves
de acceso. Se debe tomar medidas de seguridad en relacion a esta informacion, dado que
puede ser muy valiosa en caso de que acontezca un incidente de seguridad y deba ser
presentada delante de las autoridades correspondientes.

Revisiéon de los permisos de accesos de usuarios:

» Se debe realizar una revision periddica de los accesos concedidos a los usuarios con el
objetivo de mantener un control efectivo de los datos y los servicios de informacion.

Responsabilidad de usuarios
Uso de clave de acceso:

» Los funcionarios tienen la responsabilidad de todas las acciones que se realicen mediante
el identificador de usuario que le ha sido asignado.

» Ningun funcionario debe revelar su clave de acceso a otro por ningin motivo, salvo por
razones de fuerza mayor o a requerimiento del negocio, para lo cual deberd existir
constancia documentada del hecho.

» Las claves de acceso no deben ser almacenadas en una forma desprotegida, ya sea
escritas 0 almacenadas en un equipo de computacion.
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Equipos desatendidos:

» Los funcionarios no deben abandonar sus equipos de computacion sin antes terminar todas
las sesiones activas, a menos que se utilice un mecanismo de bloqueo. Ejemplo de dichos
mecanismos son un protector de pantalla que requiera la clave de acceso o la opcién de
bloguear la manipulacion del equipo de computacibn que poseen algunos sistemas
operativos.

Mensaje de inicio de sesidn
El siguiente mensaje de texto debe aparecer durante el inicio de sesion:

“Este sistema es para uso de solo los usuarios autorizados. Individuos usando este sistema sin
autorizacion, o en exceso de su autorizacién, estan sujetos a que todas sus actividades en este
sistema sean monitoreadas y registradas.

Cualquier persona usando este sistema esta dando su expreso consentimiento para que se
realice seguimiento y registro de sus actividades. Se advierte que si el monitoreo revela una
violacion a las politicas de la empresa o una posible actividad criminal se reportara la evidencia
obtenida a las autoridades correspondientes.”

Identificacion y autenticaciéon de usuarios:

» Todos los usuarios (incluyendo personal de soporte técnico tales como operadores,
administradores de red, programadores y administradores de bases de datos) deben tener
un identificador de usuarios Unico para su uso personal.

» Los funcionarios no deben compartir un usuario.

Uso de utilitarios del sistema:

El uso de utilitarios que permiten evadir los controles de la aplicacion o el sistema deben ser
restringidos y altamente controlados.
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Limitacion de los horarios de conexion:

Para los equipos que procesan informacion critica de la institucién se debe limitar los horarios
de conexion al sistema, en especial para aquellas terminales instaladas en ubicaciones de alto
riesgo. Ejemplo: areas publicas o externas a la empresa.

Control de acceso a las aplicaciones
Restriccion de acceso ala informacion:

Las aplicaciones deben contar con menus de accesos personalizados de acuerdo al perfil de
cada usuario. Solamente las opciones a las que el usuario tiene autorizacién deben ser visibles
en el menda.

Aislamiento de sistemas sensibles:

Los sistemas que procesen informacidn sensible deben ser ejecutados en equipos dedicados.

Responsabilidades:

Todos los funcionarios tienen la responsabilidad de cumplir con las disposiciones de esta
politica.

El Administrador de Sistemas tiene la responsabilidad de:

a) Implementar los procedimientos de inicio de sesién mencionados en esta politica.

b) Revisar los registros de seguridad y auditoria en forma diaria.

El Encargado de mantenimiento y soporte es el responsable de que todos los relojes del
sistema de los equipos de computacion estén adecuadamente configurados.

El responsable del area de recursos humanos de la empresa debe reportar a la unidad de
sistemas todos los cambios en el personal con la debida anticipacién para tomar las medidas
gque sean necesarias para garantizar la seguridad de los sistemas y los recursos relacionados
con su procesamiento.
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5. GENERALIDADES

La unidad de sistemas esta conformada por dos grandes areas:

>
>

Mantenimiento de hardware.

Desarrollo y mantenimiento de software.

El 4area de mantenimiento de hardware tiene por objetivo mantener toda la estructura
tecnoldgica instalada en correcto funcionamiento. Para esta objetivo se realiza:

>
>
>
>

Mantenimiento preventivo y correctivo de todos los equipos informéaticos.
Mantenimiento, configuracién, instalacién y control de los servidores.
Mantenimiento, instalacion de los cableados de red.

Suministro de equipos informaticos a las unidades solicitantes.

El area software tiene por objetivo desarrollar, implementar, realizar el mantenimiento de los
sistemas informaticos. Para este objetivo realiza:

>
>

>

Desarrollo de software a medida de acuerdo a los requerimientos de cada area.

Realizar el mantenimiento del software dando solucion a posibles errores del sistema o0 a la
definicion de nuevos requerimientos de los sistemas.

Apoyar a los usuarios para el manejo del software, dando capacitaciones individuales o
grupales.

Actualizar y administrar los servicios de red.

Otro aspecto muy importante dentro de esta area es:

>
>

Custodiar el backup o copia de respaldo de los sistemas informaticos.

Mantenimiento y respaldo de la base de datos ya que toda la informacién que se maneja
dentro de la institucién es de vital importancia.

Ya que toda la informacién que se maneja dentro de la institucién es de vital importancia.



